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Resumen

Las industrias estan invirtiendo cada dia més en automatizar sus procesos con el objetivo de
cumplir con la demanda global de bienes y servicios. Gracias a la evolucion de las
tecnologias, se ha logrado desarrollar programas y equipos que se adaptan a las necesidades
actuales. Los sistemas SCADA han traido grandes beneficios, entre los que se destacan:
produccion, confiabilidad, mayor eficiencia, flexibilidad, seguridad y calidad. El software
libre se estd haciendo una tendencia debido a que es de codigo abierto, lo que implica poder
modificarlo sin mayores restricciones, ademas es gratis en la mayoria de los casos. Este
trabajo de grado propone la realizacion de un sistema SCADA utilizando software libre y un
PLC SIEMENS S7-300. Como primer paso se eligié un programa que cumpliera con los
requerimientos de los equipos disponibles en el laboratorio de control de la escuela de
ingenieria eléctrica de la Universidad de Los Andes. Después, se disefiaron tres practicas
demostrativas para implementarlas con el programa SCADA. Por altimo, se acondiciono la
maqueta de seméaforos y se construyo otra para la préctica de llenado de botellas.

Descriptores: PLC, SCADA.
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INTRODUCCION

Los sistemas de supervision, control y adquisicion de datos (SCADA) ha hecho mucho mas
eficiente los procesos de manufactura en las industrias, incrementando la produccion,
reduciendo costes y disminuyendo los accidentes laborales. Con el objetivo de aprovechar los
controladores l6gicos programables (PLCs) disponibles en el laboratorio de control de la
escuela de ingenieria eléctrica de la Universidad de Los Andes, se decidié implementar un
sistema SCADA de prueba. Se utiliz6 un PLC Siemens S7-300 conectado a una computadora
a través de un adaptador MPI/USB. El software libre esta marcando tendencia debido a que
permite al usuario ejecutar, copiar, distribuir, estudiar, modificar y mejorar el software. Por lo

tanto, se utilizd un programa con estas caracteristicas para implementar el sistema SCADA.

El presente trabajo esta dividido en 5 capitulos. En el primero se analiza el problema a
resolver y se justifica las razones para la realizacion del mismo. Se mencionan antecedentes
donde se implementan sistemas SCADA con software propietario y por ultimo se establecen
los objetivos. En el capitulo 2 se dan definiciones de los conceptos utilizados. El capitulo 3
describe los equipos disponibles para implementar sistema SCADA, también los programas a
utilizar y como configurarlos. Para el capitulo 4 se desarrollaron los diagramas de flujo de
cada practica a implementar. En el ultimo capitulo 5 se muestran capturas de pantalla de las
préacticas en funcionamiento en cada uno sus casos. Como anexo se da un manual de como

cargar el programa al PLC y el SCADA para cada una de las préacticas.



CAPITULO 1
PLANTEAMIENTO DEL PROBLEMA

El presente capitulo describe las bases necesarias para ejecutar este proyecto de grado,

estableciendo las distintas razones que permitan crear las condiciones del proyecto.

1.1 EL PROBLEMA

El desarrollo de las tecnologias ha permitido implementar nuevos equipos en la produccion de
bienes y servicios. Las compariias que fabrican estos equipos también ofrecen programas para
utilizarlos en sistemas SCADA. Este tipo de software requiere del pago de una licencia de alto
costo, por lo que algunas pequefias y medianas industrias no disponen del presupuesto
necesario para utilizarlo. El alto costo de la licencia no es el Unico inconveniente, también se
imponen restricciones al uso de este tipo de pagquetes computacionales. No es posible ejecutar,
copiar, distribuir, estudiar, modificar y mejorar el software. Es por ello que se han constituidos
desde hace algunos afios, personas, comunidades y/o empresas para desarrollar programas
SCADA de uso libre.

El Laboratorio de control de la Escuela de Ingenieria Eléctrica de la Universidad de Los Andes
dispone de PLCs los cuales tienen un gran potencial didactico y académico. La materia del
laboratorio de control se ve en la necesidad de incorporar nuevas tecnologias para el desarrollo
de la catedra, lo que les brindaré a los estudiantes mayor cantidad de conocimientos que son de

suma importancia para el ambito profesional.



1.2 JUSTIFICACION

Las empresas invierten cada dia mas en tecnologias en busca de mayor eficiencia, calidad,
produccion en menor tiempo, mayores ganancias y menores costos. Es por ello que se han
desarrollado nuevos dispositivos de automatizacion con mayores capacidades que permiten
interconectarse en una red, incrementando las prestaciones de todo el sistema. Por lo que se
hace necesario disefiar programas que permitan supervisar, controlar, adquirir datos de planta
en tiempo real. Los sistemas SCADA hacen esto posible por lo que resulta imprescindible
adaptar las materias en el area de automatizacion de la Escuela de Ingenieria Eléctrica a las
nuevas tendencias. Implementar un sistema SCADA de prueba para el Laboratorio de Control
servira como una herramienta didactica importante para la captacion de conocimientos de los
alumnos de esta materia. El uso de programa SCADA de software libre se ha incrementado
debido a dos razones fundamentales: Uso gratuito (en la mayoria de los casos) y de cédigo
abierto. Al implementar el SCADA con un programa de este tipo permitiria explorar y

descubrir en detalle sus ventajas y posibilidades.
1.3  OBJETIVOS
1.3.1 Objetivo General

Disefiar e implementar un sistema SCADA para practicas demostrativas del Laboratorio de

Control, utilizando el PLC Siemens S7-300 y software libre.
1.3.2 Objetivos Especificos
e Estudiar el funcionamiento del PLC Siemens S7-300.
e Analizar el funcionamiento de los sistemas SCADA.
¢ Seleccionar un software libre para la implementacion del sistema SCADA.
e Realizar pruebas de comunicacion entre el PLC y el SCADA.
o Disefiar tres (3) practicas demostrativas.

¢ Implementar el SCADA para cada una de las practicas.



1.4 METODOLOGIA

Segun el proposito de la investigacion, existen diferentes estudios que la clasifican. Segun [1],
definen los tipos de investigacion en bésica y aplicada. Este trabajo se puede ubicar en el tipo
de investigacion aplicada, ya que sirve de alternativa al uso de SCADAS propietarios en la

industria.

Barrios [2] los clasifica en: a. Investigacion de Campo; b. Investigacion Documental; c.
Proyectos Factibles y d. Proyectos Especiales. La presente investigacion también se puede
establecer en la clasificacion de Investigacion de Campo experimental ya que consiste en la
bdsqueda de un software que cumpla con las especificaciones de los equipos disponibles. [2]
establece que ““se entiende por investigacion de Campo, el analisis sistematico de problemas en
la realidad, con el propoésito bien sea de describirlos, interpretarlos, entender su naturaleza y

factores constituyentes, explicar sus causas y efectos, o predecir su ocurrencia”.
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Se obtiene un sistema SCADA con un PLC S7-300 conectado a una computadora con sistema
operativo Windows XP. Los datos del PLC se obtienen por medio de un servidor OPC y se
utiliza un software SCADA como cliente OPC. Se desarrollaron 3 préacticas demostrativas.

Para simular un proceso real se conectan maquetas al PLC para 2 de las 3 practicas.
1.6 LIMITACIONES

Debido a los requisitos del programa SCADA al sistema operativo, solo se puede conectar a
las computadoras del laboratorio con Windows XP de 32 bits. Se dispone de una licencia
DEMO para el uso del servidor OPC, es por ello que el sistema SCADA opera solo treinta
minutos seguidos por lo que se necesita reiniciar el programa después de transcurrido este

tiempo.



CAPITULO 2
MARCO TEORICO

2.1 ANTECEDENTES

Angarita, en su tesis de grado [3] “Programacion del PLC modelo S7-300 con STEP7 LITE”
propone, una guia de usuario del PLC siemens S7-300 utilizando el software STEP 7 LITE

3

como herramienta de programacion. El autor describe su trabajo como “una herramienta
pedagdgica en cuya concepcion, basada en el espiritu practico y la sencillez, con el fin de que
todos aquellos que se inicien al fascinante mundo de los automatismos adquieran unos
conocimientos elementales, aprendan a interpretar los esquemas bésicos y conozcan los
procedimientos para montar equipos respetando las normas internacionales y europeas”. En
definitiva, el autor contribuye como guia a la instalacion y puesta en marcha del software. En
él se explican los procedimientos necesarios para crear y estructurar los programas de usuario

y se incluyen descripciones de los elementos del lenguaje de programacion.

Calderon [4], en su trabajo de grado titulado “Control y monitoreo SCADA de un proceso
experimental, utilizando PLC Siemens S7-300 y software LABVIEW” realiza un sistema
SCADA para un proceso experimental de una planta hidraulica. Para el desarrollo del trabajo
utiliza el PLC siemens S7-300 programado con el programa STEP 7 LITE. Para el sistema
SCADA hace uso del software LABVIEW, el cual requiere una licencia. Para la comunicacion
entre el PLC y LABVIEW, el autor aplico el protocolo de comunicacién OLE for Process

Control (OPC) el cual en principio es exclusivo del sistema operativo WINDOWS.



Hernandez [5] en su trabajo de grado que lleva por titulo: “Desarrollo de un sistema SCADA
para la medicion de voltajes con sistemas embebidos para el Laboratorio de Mecatronica de la
Facultad de Mecanica” utiliza una tarjeta de adquisicion de datos de modelo NI ¢cRIO-9074
con su respectivo software el cual se utilizd para establecer la comunicacion con la
computadora. EIl objetivo del autor es obtener datos de las mediciones de voltajes con
Sistemas Embebidos para el Laboratorio de Mecatronica de la Facultad de Mecanica usando la
tarjeta de adquisicion de datos y el software LABVIEW para la comunicacion entre
dispositivos y la realizacion de la interfaz hombre maquina. El autor concluye que el sistema
“permite monitorear, controlar y registrar de una manera rapida, en tiempo real e historico los
pardmetros principales de los ejemplos de aplicacion, con lo que se puede automatizar

procesos industriales aplicando nuevas tecnologias”.

Malaveé, en su tesis [6] “Diseno de un sistema de supervision, adquisicion y control para las
estaciones de radares meteoroldgicos del Instituto Nacional de Meteorologia e Hidrologia
(INAMEH)” desarrolla un sistema SCADA para realizar un monitoreo de los periféricos
externos que forman parte de las estaciones de radares meteoroldgicos del INAMEH. El
software que usa el autor para el SCADA, programar el PLC y la HMI es el WinCC Advanced
V11. La comunicacion entre el PLC y el SCADA es a través del protocolo TCP/IP. “La
mencionada interfaz estd compuesta por una visualizacién gréafica de todas las variables que
participan en el proceso, contando con un historiador de eventos donde se observan el estado
de las variables en un determinado momento, gréaficas del nivel y altura de combustible dentro
de los tanques y alarmas analdgicas; como indicador al operador sobre los diferentes eventos
que estan ocurriendo en el proceso”. Como conclusion, el autor destaca que el disefio del
sistema SCADA se realiz6 satisfactoriamente cumpliendo con todos los requisitos y sirviendo

como base para futuras expansiones en las estaciones de radares meteoroldgicos.
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2.2.1 Automatizacién industrial

La automatizacion industrial es el uso de equipos eléctricos, electronicos, electromecanicos

(hardware) y software para controlar maquinarias que a su vez controlan procesos industriales.



Es la rama de la ingenieria que abarca areas como los sistemas de control, instrumentacion
industrial; que incluye los sensores, transmisores de campo, sistemas de transmision,

recoleccion de datos y las aplicaciones de software.

La automatizacion puede definirse también como la utilizacion de tecnologias y sistemas de
control automatico que resultan en la operacion y control de procesos industriales en forma
automatica, sin intervencion humana significativa, logrando un rendimiento superior al control

manual [7]. Estos dispositivos de automacion incluyen a los PLCs.

Figura 1. Automatizacion Fuente: EXSOL.

2.2.2 Definicién de PLC

Por sus siglas en inglés, Programmable Logic Controller (Controlador Logico Programable),
es un dispositivo usado para controlar procesos. El control se realiza sobre la base de una

l6gica definida a través de un programa.

Se define como un computador especializado utilizado para controlar maguinas y procesos [3].
Utiliza una memoria programable para almacenar instrucciones y funciones especificas que
incluyen control de encendido y apagado, temporizadores, conteo, secuenciador, manipulacion

aritmética y de informacion.

El PLC es un equipo electronico que activa salidas digitales (ceros y unos) y/o analdgicas en
funcién de las entradas que reciba, que pueden ser analégicas o digitales. Funciona como una

interconexion de compuertas logicas. Generalmente las entradas del PLC se activan



con sensores e interruptores. En la industria se utilizan generalmente sensores de nivel,
temperatura, flujo y presion, interruptores de carrera, interruptores manuales. Las salidas del
PLC generalmente se conectan a bobinas de contactores que a su vez controlan motores,

calefactores, luminarias etc.

Surgié en los afios 60 gracias a la aparicion y posterior desarrollo del microcontrolador.
Sustituyeron los tableros de relés que son de gran tamafio y consumen mucha potencia. A
medida que se aumento la complejidad de los mismos, los tableros de relés se volvieron mas
grandes y costosos. Solo se podia utilizar una Unica légica o trabajo especifico, por lo que
algiin cambio de proceso implicaba cambio en el cableado o uso de més relés. EI PLC se
volvié una mejor opcién ya que es compacto, ocupa mucho menos espacio que un tablero de

relés, es flexible y facil de programar y no hace falta volver a cablear.

2.2.3 Ventajas del PLC

e Flexible: Posibilidad de reemplazar la I6gica cableada de un tablero o de un circuito
impreso de un sistema electrénico, mediante un programa que corre en un PLC.

e Tiempos de respuesta mas rapidos, ahorro de tiempo de trabajo, tanto en las
conexiones a realizar, como en la puesta en marcha y en el ajuste del sistema.

e Menos cableados.

El programa reemplaza mucho del cableado externo que se requeriria para controlar un

proceso lo cual permite:

e Reduccion de Espacio.

e Estandarizacion.

e Disefilo modular: Facil de reparar y expandir.

e Manejo de sistemas mucho més complicados.

e Conjuntos de instrucciones sofisticadas disponibles.

e Permite realizar diagnosticos (Facil de reparar).



Ya que toda la I6gica es contenida en la memoria del PLC, no existe la posibilidad de cometer

un error en la légica de cableado, permitiendo asi:

Incremento de la confiabilidad: Una vez que el programa ha sido escrito y probado
puede ser descargado a otros PLCs.

Mayor flexibilidad: Los fabricantes de equipos originales pueden proveer
actualizaciones de sistema a un proceso, simplemente enviando un nuevo programa.

Es maés facil el crear y cambiar un programa en un PLC que cablear un circuito entero.
Los usuarios finales pueden modificar el programa en el campo.

Menores costos: Originalmente los PLC fueron disefiados para reemplazar los
controles logicos por relé. El ahorro en los costos gracias al uso de PLC ha sido tan
significante que el control por relés se estd volviendo obsoleto, excepto para
aplicaciones de alta potencia. Generalmente, si una aplicacion requiere mas de 6 relés
de control, sera usualmente menos costoso el instalar un PLC.

Capacidad de comunicaciones: Un PLC puede comunicarse con otros controladores o
equipos de computacion. Pueden ser interconectados para realizar funciones como:
control de supervision, recopilacion de informacion, monitoreo de dispositivos y
pardmetros de procesos, carga y descarga de programas.

Tiempos de respuesta mas rapidos: los PLC operan en tiempo real, lo cual significa
que ante un evento que se dé en el campo tendra como resultado una operacién o que
una salida tome efecto: Las maquinas pueden procesar miles de objetos por segundo y
estos gastan sélo una fraccidn de segundo en frente de un sensor, lo cual requiere que
el PLC tenga una rapida capacidad de respuesta.

Mucho maés fécil de reparar: los PLC tienen diagndsticos residentes y funciones de
sobre posicion que permiten a los usuarios de forma sencilla rastrear y corregir

problemas de hardware y software.

2.2.4 Estructura de un PLC

Para explicar el funcionamiento de un PLC, deben distinguirse las siguientes partes:
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o Interfaces de entradas y salidas.
e Central Processing Unit (CPU) o Unidad Central de Procesamiento.
e Memoria.

e Dispositivos de Programacion.
Explicacion de su funcionamiento:

El usuario ingresa el programa a través del dispositivo adecuado (un dispositivo de
programacion o PC) y este es almacenado en la memoria. EI CPU procesa la informacion que
recibe del exterior a través de la interfaz de entrada y de acuerdo con el programa, activa una
salida a través de la correspondiente interfaz de salida. Evidentemente, las interfaces de
entrada y salida se encargan de adaptar las sefiales internas a niveles del CPU. Por ejemplo,
cuando el CPU ordena la activacion de una salida, la interfaz adapta la sefial y acciona un

componente (transistor, relé, etc.).

Al comenzar el proceso, el CPU lee el estado de las entradas. A continuacion, ejecuta la
aplicacion empleando el Gltimo estado leido. Una vez completado el programa, el CPU ejecuta

tareas internas de diagnéstico y comunicacion. Al final del ciclo se actualizan las salidas.

El tiempo de ciclo depende del tamafio del programa, del nimero de E/S (entradas y salidas) y
de la cantidad de comunicacion requerida: leer entradas, ejecutar programa, ciclo PLC,

actualizar salidas, diagnosticos y comunicacion.

2.2.5 Protocolo de comunicacion

En informatica y telecomunicacion, un protocolo de comunicaciones es un sistema de reglas
que permiten que dos 0 mas entidades de un sistema de comunicacion se comuniquen entre
ellas para transmitir informacién por medio de cualquier tipo de variacion de una magnitud
fisica. Se trata de las reglas o el estandar que define la sintaxis, semantica y sincronizacion de
la comunicacion, asi como también los posibles métodos de recuperacion de errores. Los

protocolos pueden ser implementados por hardware, por software, o por una combinacion de
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ambos. También se define como un conjunto de normas que permite la comunicacion entre
ordenadores, estableciendo la forma de identificacion de estos en la red, la forma de

transmision de los datos y la forma en que la informacion debe procesarse.

Carolina Lagos establece que: “Los buses de datos que permiten la integracion de equipos para
la medicién y control de variables de proceso, reciben la denominacion genérica de buses de
campo. Un bus de campo es un sistema de transmision de informacion (datos) que simplifica
enormemente la instalacion y operacion de maquinas y equipamientos industriales utilizados

en procesos de produccion” [8].

Los autématas programables suelen estar conectados a toda una red de dispositivos que sirven
en su conjunto para el control, manejo y supervision del proceso automatizado. Estos

dispositivos pueden ser sensores, actuadores, PC, otros PLCs, etc.

El desarrollo de las redes industriales ha permitido conectar todos estos dispositivos,
aumentando el rendimiento de los sistemas y proporcionando nuevas posibilidades como lo

son:

e Intercambio de datos entre sectores del proceso y entre departamentos.
e Visualizacion y supervision de todo el proceso productivo.
e Toma de datos del proceso més rapido.

e Programacion a distancia, sin necesidad de estar a pie de fabrica

Los sistemas de comunicacion utilizan formatos bien definidos (protocolo) para intercambiar
mensajes. Cada mensaje tiene un significado exacto destinado a obtener una respuesta de un
rango de posibles respuestas predeterminadas para esa situacion en particular. Normalmente,
el comportamiento especificado es independiente de cdmo se va a implementar. Los
protocolos de comunicacion tienen que estar acordados por las partes involucradas. Para llegar
a dicho acuerdo, un protocolo puede ser desarrollado dentro de estandar técnico. Un protocolo
de comunicacion, también llamado en este caso protocolo de red, define la forma en la que los

distintos mensajes o tramas de bit circulan en una red de computadoras.
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Los protocolos de comunicacién industrial mas utilizados son: Process Field Bus
(PROFIBUS), FIELDBUS, MODBUS, High way Addressable RemoteTransducer (HART).

2.2.6 Multi point interfaz

Por sus siglas en ingles MPI, es una interfaz desarrollada por la empresa Siemens y su objetivo
es la de comunicar multiples PLC S7-300/400 y equipos de programacion en una red de tipo
multi punto donde puede haber méas de dos equipos conectados. Para programar estos modelos

de PLC se conectan a computadoras por medio de adaptadores MPI/USB.

M. Angarita establece: “El SIMATIC S7-300 tiene varios mecanismos de comunicacion. La
comunicacion de resultados transmitidos por las redes utilizando blogues de comunicacion se
hace mediante el servicio de comunicacion global de datos, las redes de CPU pueden
intercambiar datos con cada una de las otras unidades centrales de procesamiento, esto permite
a un CPU acceder a la memoria de datos de otra CPU. La comunicacion global de datos solo
puede ser enviada via interfaces multipunto (MPI). La interface multipunto (MPI) esta
integrada al CPU; para conexion simultanea de los mandos de programacion, PC y sistemas de
automatizacion SIMATIC S7, M7 o C7” [3].

Con este puerto se puede comunicar facilmente a distancias reducidas sin requerir modulos
adicionales. Se pueden enviar datos a 4 distintos aparatos al mismo tiempo y utilizando
siempre el mismo puerto a una velocidad de 187,5 Kbits cada segundo. Para pequefas redes
de comunicacién o pequefios volimenes de datos la CPU ofrece el servicio de datos globales,
que permite intercambiar ciclicamente cantidades de datos en paquetes de hasta 22 bytes como

maximo.

2.2.7 Lenguaje de programacion

Es un conjunto de simbolos y textos inteligibles por la unidad de programacion, que le sirven

al usuario para codificar sobre un cierto autdmata las instrucciones deseadas.
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Los lenguajes de programacién usados en automatizacion son:

e Basados en texto: lista de instrucciones; texto estructurado.

e Graficos: diagrama en escalera; diagrama de bloques funcionales.

Un lenguaje de programacion es un lenguaje formal disefiado para expresar procesos que
pueden ser llevados a cabo por maquinas como puede ser un ordenador. En el caso de los
PLCs, los lenguajes de programacion surgieron al mismo tiempo que la aparicion del primer
PLC, en 1968. Asi se explica porque no se utilizaron para este fin lenguajes de programacion
de alto nivel como Pascal y C vy, en su lugar, se emplearon otros lenguajes mas simples y

faciles de entender.

En el estandar IEC 61131 se consider0 estos lenguajes para la programacion de los PLCs. Los
lenguajes de programacion en PLCs fueron disefiados para establecer una comunicacién
directa entre el usuario y la maquina. Gracias a este vinculo, se es capaz de crear un programa
con las instrucciones necesarias para controlar el comportamiento de cualquier proceso o

maquina [9]. En el estdndar se definieron los siguientes 5 lenguajes:

e Diagrama de Funciones Secuenciales (SFC) — un lenguaje de bloques de funciones
secuenciales.

e Diagrama de Bloques de Funciones (FBD) — un lenguaje de diagramas de bloques
secuenciales.

e Diagramas de Tipo Escalera (LAD) — un lenguaje de diagramas de relés (denominado
de tipo escalera).

e Texto Estructurado (ST) — un lenguaje de alto nivel como el del tipo de texto
estructurado (similar a C y, sobre todo a Pascal).

e Lista de instrucciones (IL o STL) — lenguaje de tipo ensamblador con uso de

acumuladores.

En resumen, los lenguajes de programacion para PLC son de dos tipos, visuales y escritos. Los
visuales (SFC, FBD y LAD) admiten estructurar el programa por medio de simbolos graficos.

Los escritos (ST e IL o STL) son listados de sentencias que describen las funciones a ejecutar.
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2.2.8 Diagrama de programacion en escalera

Es el lenguaje grafico més utilizado en la programacion de PLCs. Consiste basicamente en la
conexion gréafica entre variables de tipo Booleano, comparable a los antiguos controladores de
tipo relé, donde se representa el flujo de energia en diagramas de circuitos eléctricos. Se le
denomina de tipo escalera debido a la similitud de cada segmento del programa al escalon de
una escalera. “Este lenguaje permite representar graficamente el circuito de control de un
proceso, con ayuda de simbolos de contactos normalmente cerrados (N.C.) y normalmente
abiertos (N.A.), relés, temporizadores, contadores, registros de desplazamiento, etc. Cada uno
de estos simbolos representa una variable logica cuyo estado puede ser verdadero o falso”
[10]. Para STEP 7, este lenguaje se conoce como LAD (Ladder Logic). La figura 2 y 3

muestra un ejemplo de un programa de este tipo.

Figura 2. Representacion escalera. Fuente: Rocatek.
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Figura 3. Representacion escalera. Fuente: profesorpaul.blospot-

2.2.9 Componentes mas comunes del lenguaje en escalera
2.2.9.1 Temporizadores

Es un elemento que permite poner cuentas de tiempo con el fin de activar o desactivar bobinas
pasado un cierto tiempo desde la activacion. Existen varios tipos de temporizadores entre los
que se encuentran: Con retardo a la conexion, con retardo a la conexion con memoria, con
retardo a la desconexion, como impulso y arrancar. EI temporizador mostrado en la figura 4 se
utiliza en el programa STEP 7 LITE y es de tipo retardo a la conexion. Cuando se produce un
flanco de subida en la entrada S, se activa el temporizador con el tiempo establecido, en este
caso 0.5 segundos. Al culminar el tiempo, la salida Q se establece en nivel alto siempre y

cuando el nivel en la entrada S se mantenga en alto.

Figura 4. Temporizador con retardo a la conexion. Fuente: Elaboracion propia:
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2.2.9.2 Contadores

Es capaz de llevar el codmputo de las activaciones de sus entradas, por lo que resulta adecuado
para memorizar sucesos que no tengan que ver con el tiempo pero que se necesiten realizar un
determinado nimero de veces. La figura 5 muestra en contador hacia arriba usado en STEP 7
LITE. Para realizar la cuenta debe haber flancos de subida en la entrada CU. Cada flanco
aumenta en 1 la cuenta del contador. El contador CO aumenta su cuenta en 1 cada vez que en
la entrada 1124.0 hay un flanco de subida. El valor de cuenta se almacena en la variable
MW?10. Si el valor de cuenta cambia de 0 a 1, la salida Q cambia de nivel bajo a alto. Para

reiniciar la cuenta es necesario establecer la entrada R controlada por 1124.5 en nivel alto.

Figura 5. Contador UP. Fuente: Elaboracion propia.

2.2.9.3 Comparadores

Permite comparar el valor de dos variables y entrega un nivel alto dependiendo de la
condicidn que se establezcan previamente. Por ejemplo, si se establece un comparador “mayor
que” entre dos variables, este determina si el primer valor dado es mayor que el segundo, si se
cumple esta condicidn el elemento entrega un nivel alto. Se pueden comparar valores enteros o
de punto flotante. Las condiciones pueden ser “mayor que”, “mayor o igual que”, “menor”,
“menor o igual que”, “igual” o “desiguales™. La figura 6 muestra un comparador de condicion

“igual que ”, compara el valor de dos enteros IN1 y IN2.
2.2.10 SCADA

Los sistemas SCADA son el conjunto de equipos y programas que permiten (de forma remota)
la supervision, control y registro de los datos provenientes de los equipos situados en una

planta de produccion. Los datos se obtienen de sensores que envian las sefiales eléctricas a
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procesadores digitales. Desde este punto, la informacidn se envia a almacenamiento, paneles
de visualizacion y control. Si se da alguna orden a través del panel de control, el procesador
digital envia la sefial eléctrica hasta el actuador. La figura 7 muestra una representacion

generalizada de un sistema SCADA.

Figura 6. Comparador de igualdad entre enteros. Fuente: Elaboracion propia-

Panel de Adaptador/
Visualizacion |__ | Convertidor
Procesador
Digital
Panel de | | Adaptador/ A q
Control Convertidor
Almacenamiento
de informacion
| ANG 7
Y Y '
Interfaz de Unidad de Dispositivo
Usuario Control de campo

Figura 7: Representacion de un sistema SCADA. Fuente: Blanco O. y otros, 2009.

Segun las iniciales SCADA se puede definir cada una de sus funciones. Hernandez [5] las

define de la siguiente manera:
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Supervision. -Por medio de un monitor es posible que un operador observe la
evolucion de las variables del proceso, lo que permite las tareas de mantenimiento y
estadisticas de fallas.

Control. -El sistema puede automaticamente activar o desactivar equipos remotamente
(por ejemplo, abrir valvulas y activar motores). El operador puede ejecutar acciones de
control manual para modificar la evolucion del proceso en situaciones irregulares.
Adquisicién de datos. -Recolectar, procesar, almacenar y mostrar la informacion

recibida desde los equipos de campo.

Ademas de estas caracteristicas, los sistemas SCADA permiten:

Generacion de reportes. -Con los datos adquiridos se pueden generar representaciones
gréaficas, predicciones, control estadistico, gestion de la produccién, gestién
administrativa y financiera, etc.

Representacion de sefiales de alarma. -A través de las sefiales de alarma se logra alertar
al operador frente a una falla o la presencia de una condicion perjudicial o fuera de lo

aceptable. Estas alarmas pueden ser tanto visuales como sonoras.

Los sistemas SCADA se pueden constituir en dos grandes grupos que son Hardware y

Software.

Hardware. -Son todos los equipos necesarios para recoleccion, transmision y
procesamiento de los datos de campo. Estos equipos son: PLCs, RTUs, computadoras,
unidad terminal maestra (MTU), actuadores y sensores (figura 8). Al respecto, Blanco
[11] establece que los SCADA utilizan diversas arquitecturas de comunicacion, una de
las mas basicas utiliza un servidor centralizado y uno o varios clientes (PLC, Unidad

Terminal Remota (RTU), Computadores Automatas Programables (PAC)).

Software. -Es el programa donde se construye el interfaz humano méaquina, permite
restringir el acceso de personas no autorizadas al sistema, generar sefiales de alarmas

en caso de falla, almacena los registros de las variables de campo en una base de datos.
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Figura 8. Hardware en un sistema SCADA. Fuente: IndiaMART-

2.2.11 Human machine interfaz

La Interfaz Hombre-Maquina (HMI) es la interfaz entre el proceso y los operarios en los
sistemas SCADA,; se trata basicamente de un panel de instrumentos del operario. Es la
principal herramienta utilizada por operarios y supervisores de linea para coordinar y controlar
procesos industriales y de fabricacion. EI HMI traduce variables de procesos complejos en

informacion Gtil y procesable.

La funcion de los HMI consiste en mostrar y controlar las variables en tiempo real.
Proporcionan graficos de procesos visuales que aportan significado y contexto al estado del
motor y de la valvula, niveles de depositos y otros parametros del proceso. Suministran
informacion operativa al proceso, permiten controlar y optimizar al regular los objetivos de

produccion y de proceso. En la figura 9 se muestra un ejemplo de HMI.
2.2.12 Software libre

En 1986 Richard Stallman [12], fundador de la “Free Software Foundation (FSF)”, define el
término software libre, en la cual establece que todo programa informatico que cumpla con 4

leyes fundamentales, puede considerarse software libre.
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Figura 9. Ejemplo de HMI. Fuente: IndiaMART.

Libertad 0. La libertad de usar el programa, con cualquier propdésito (uso).

Libertad 1. La libertad de estudiar como funciona el programa y modificarlo, adaptandolo a las

propias necesidades (estudio).

Libertad 2. La libertad de distribuir copias del programa, con lo cual se puede ayudar a otros

usuarios (distribucion).

Libertad 3. La libertad de mejorar el programa y hacer publicas esas mejoras a los demas, de

modo que toda la comunidad se beneficie (mejora).

Las cuatro libertades implican tener acceso al codigo fuente, porque estudiar y modificar

software sin su cddigo fuente no tiene sentido.

En la definicion de software libre no se establece un precio. Solo contempla el uso libre del
mismo, por lo que no se prohibe la comercializacion. El término “Free software” en inglés es
ambiguo debido a que se interpreta generalmente como gratis. Esta confusién ha hecho que
otros movimientos difundan el término open source, el cual establece Unicamente aspectos
técnicos. Los motivos dados por Richard Stallman y la fundacion FSF para hablar de software

libres utilizan los aspectos éticos y filoséficos de la libertad.
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“«Software libre» es el software que respeta la libertad de los usuarios y la comunidad. A
grandes rasgos, significa que los usuarios tienen la libertad de ejecutar, copiar, distribuir,
estudiar, modificar y mejorar el software. Es decir, el «software libre» es una cuestion de
libertad, no de precio. Para entender el concepto, piense en «libre» como en «libre expresion»,
no como en «barra libre». En inglés, a veces en lugar de «free software» se dice «libre
software», empleando ese adjetivo del francés o espafiol, derivado de «libertad», para mostrar

que se quiere decir que el software es gratuito.

Promovemos estas libertades porque todos merecen tenerlas. Con estas libertades, los usuarios
(tanto individualmente como en forma colectiva) controlan el programa y lo que este hace.
Cuando los usuarios no controlan el programa, decimos que dicho programa «no es libre», o
que es «privativo». Un programa que no es libre controla a los usuarios, y el programador

controla el programa, con lo cual el programa resulta ser un instrumento de poder injusto”

[12].

A pesar de las 4 leyes bésicas, estas no impiden que se puedan aplicar ciertas reglas de uso del
software. En la mayoria de los casos se establecen condiciones de uso por medio de una
licencia publica general (GPL). En este tipo de licencia, el autor conserva los derechos de
autor (copyright). Esta permite la modificacion y redistribucion del software, solo bajo las

condiciones estipuladas en la misma.

2.2.13 Servidor OPC

Es un software que sirve de interfaz entre una o varias fuentes de datos y una o varias
aplicaciones clientes. Las fuentes de datos pueden ser PLCs, modulos 1/0, controladores etc.
Las aplicaciones clientes en general son SCADAs, HMIs, generadores de informes,
generadores de graficos etc. El servidor OPC es una aplicacion de software que cumple una o

mas especificaciones definidas por la fundacion OPC [13].

OPC es una aplicacion de Object Linking and Embedding (OLE) creada por Microsoft para el
control de procesos. Los Servidores OPC clésicos utilizan la infraestructura COM/DCOM de

Microsoft Windows para el intercambio de datos. Lo que significa que esos Servidores OPC
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deben instalarse bajo el Sistema Operativo de Microsoft Windows. Un Servidor OPC puede

soportar comunicaciones con multiples Clientes OPC simultaneamente.

“En una arquitectura Cliente OPC/ Servidor OPC, el Servidor OPC es el esclavo mientras que
el Cliente OPC es el maestro. Las comunicaciones entre el Cliente OPC y el Servidor OPC son
bidireccionales, lo que significa que los Clientes pueden leer y escribir en los dispositivos a
través del Servidor OPC” [13].

Existen cuatro tipos de servidores OPC definidos por la OPC Foundation, y son los siguientes:

e Servidor OPC DA — OPC Data Access - especialmente disefiado para la transmision de
datos en tiempo real.

e Servidor OPC HDA- Basado en la especificacion de Acceso a Datos Historiados que
provee al Cliente OPC HDA de datos histdricos.

e Servidor OPC A&E Server— Basado en la especificacion de Alarmas y Eventos —
transfiere Alarmas y Eventos desde el dispositivo hacia el Cliente OPC A&E.

e Servidor OPC UA — Basado en la especificacion de Arquitectura Unificada — basado
en el set mas nuevo y avanzado de la OPC Foundation, permite a los Servidores OPC

trabajar con cualquier tipo de datos.

El objetivo fundamental del servidor OPC es traducir los datos obtenidos de la fuente de datos,
a un protocolo que sea compatible con una a varias aplicaciones clientes. En el caso del cliente
y el servidor OPC, el tipo de datos deben ser el mismo. Por ejemplo, una aplicacién cliente
compatible con OPC DA solo podré escribir o leer a un servidor OPC DA. En la figura 10 se

muestra una representacion de la comunicacion OPC.



Figura 10. Representacion OPC, Fuente: MatrikonOPC.
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CAPITULO 3

CONFIGURACION DEL SISTEMA SCADA

Este capitulo se inicia detallando los equipos utilizados para implementar el sistema SCADA.
Después se explica el procedimiento que se utilizé para seleccionar los programas en base a

las caracteristicas de los equipos disponibles y como se configuran cada uno de ellos.
3.1 Seleccion del PLC a utilizar en el sistema SCADA

Para la seleccion del PLC a utilizar se determinaron los puertos de comunicacién de cada
equipo disponible en el laboratorio de control de la escuela de ingenieria eléctrica. Se
concluyé que todas las computadoras del laboratorio disponen de comunicacion USB, por lo
que la seleccion del PLC se redujo a todos aquellos que tengan adaptadores a USB. Para
implementar el sistema SCADA se decidié utilizar el modelo S7-300 (figura 11) de la marca
Siemens, ya que es el equipo con mas reciente fecha de fabricacion y cuenta con adaptador
MPI/USB (figura 12).

Figura 11. PLC Siemens S7-300. Fuente: Siemens.
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Figura 12. Adaptador MPI/USB. Fuente: Siemens.

Este PLC tiene las siguientes especificaciones: Fuente de alimentacion de 24V modelo: PS307
5A 307-1E00-0AAQ; CPU 312C 312-5BE03-0ABO0, D110/D06xDC24V (10 entradas, 6 salidas
digitales); Modulo adicional modelo: SM323 DI8/DO8xDC24V 323-1BH01-0AA0 (8

entradas y 8 salidas digitales).
3.2  Seleccion del programa SCADA

Para la seleccion del programa SCADA se realizd la busqueda de software libre compatible
con el protocolo de comunicaciébn MPI/USB. Como resultado no se logré conseguir un
programa SCADA compatible directamente con este protocolo. Se pudo determinar que
algunos de estos programas pueden configurarse como cliente OPC. Como consecuencia, se
dispuso a hallar un servidor OPC compatible con el protocolo antes mencionado. El servidor

que cumple con estos requerimientos es IBH OPC.

A continuacion de describen una serie de pasos para configurar el servidor
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3.3 Configuracion del Servidor IBH OPC

Para realizar pruebas con el servidor OPC se necesitd cargar al PLC un programa sencillo
utilizando una entrada y una salida. Activando la salida Q124.0 con la entrada 1124.0. La
carga de secuencias logicas al PLC se realizd con el programa STEP 7 Lite. ElI programa

representando en lenguaje en escalera se muestra en la figura 13.

Figura 13. Programa de prueba, Fuente: Elaboracion propia.

Después de cargar el programa en el PLC se procede a configurar el servidor OPC. Como

primer paso se elige el protocolo “S7 Simatic Net” (figura 14).

Figura 14. Eleccién de protocolo. Fuente: Elaboracion propia.
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Se escoge “a MPI or Profibus device”. Haciendo click en “Set PG/PC interface” (figura 15 y
16).

Figura 15. Configuracién de protocolo.

Figura 16. Configuracion de protocolo.
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Haciendo click en “Properties”, seguidamente en “local connection”. Eligiendo USB como se

muestra en la figura 17.

Figura 17. Conexion USB.

Para probar la conexion con el PLC se presiona el icono “Test PLC conection” (figura 16).

Figura 18. Configuracion de nueva variable.

Se debe crear una variable para la entrada y otra para salida. Se le da un nombre a cada

variable, el tipo de dato BOOL vy la direccion de cada una (figuras 18 y 19).
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Figura 19. Configuracion de variable.

Dando click en “Test variable” se muestra en “Last Value” se muestra el valor actual de la

variable entradal (figura 20).

Figura 20. Comprobacion de valor de variable.
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Para que cualquier cliente OPC reconozca al servidor OPC, es necesario transferir los datos al
servidor OPC. En la barra de herramientas se elige “Transfer to OPC server” (figura 21).

Figura 21. Transfiriendo a servidor OPC.

Para transferir los datos se necesita guardar el proyecto con un nombre y ubicacion (figura 22).

Figura 22. Transfiriendo a servidor OPC.

Elegir IBHSoftec.IBHOPC.DA.1 y presionar “Transfer to server” (figura 23).
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Figura 23. Transfiriendo a servidor IBH.

Al finalizar este paso, cualquier aplicacion cliente puede reconocer al servidor IBH OPC
server. Se comprobd que el estado que se muestra en el servidor OPC coincide con el estado

de la variable en el PLC, confirmando el uso de este servidor para el proyecto.

3.4  Descripcion de IndigopSCADA

Como introduccion a la descripcion del programa se dan los motivos para la eleccion del
mismo. En el proceso de investigacion en la web se realiz6 una lista de los programas SCADA
de software libre més utilizados. En ella destacan SCADABR y RapidSCADA. Se realizaron
pruebas de comunicacién con los programas anteriores configurandolos como cliente OPC.
Con SCADABR no se logro establecer ningun tipo de comunicacién con el servidor OPC.
Utilizando RapidSCADA solo fué posible la recepcién de datos provenientes del servidor
OPC. Por ultimo, IndigopSCADA permitié la comunicacion bidireccional, razones por las
cuales se decidio utilizar este programa para implementar el sistema SCADA.
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IndigoSCADA es un software libre que sirve para implementar sistemas SCADA que utilicen
los siguientes protocolos: MODBUS, DNP3, OPC DA 2.05, OPC A&E 1.1, IEC 60870-5-101,
IEC 60870-5-103, IEC 60870-5-104, MQTT 3.1.1. Consta de 3 subprogramas: manager, HMI

designer, protocolo configuration.
IndigoSCADA tiene las siguientes caracteristicas:

e Uso de datos para generar reportes diarios, semanales y mensuales.
e Historicos y representaciones graficas en tiempo real de los datos.
¢ Notificacidn de alarmas y eventos en tiempo real.

e Base de datos en tiempo real e historicos.

e Mudltiples usuarios con diferentes derechos de acceso.

e Desarrollado bajo el estandar IEC 60870-5-101.

e Escrito en lenguaje C.

e Soporte de multiples HMI.

Es una aplicacion de 32 bits y pensada para Windows. Esta demostrado su correcto

funcionamiento en los siguientes sistemas operativos [14]:

e Microsoft Windows 2000 Professional 32-bit.

e Microsoft Windows XP Professional 32-bit with Service Pack 3.

e Microsoft Windows Vista Home Premium 32-bit with Service Pack 2.

e Microsoft Windows Vista Business 32-bit with Service Pack 2.

e Microsoft Windows Vista Ultimate 32-bit with Service Pack 2.

e Microsoft Windows Server 2003 Standard Edition 32-bit with Service Pack 2.
e Microsoft Windows 7 Ultimate/Enterprise 32-bit.

e Microsoft Windows 7 Professional 32-bit.

e Microsoft Windows 10 64-bit.

El manual de usuario [14] establece que el programa requiere una computadora con al menos
1GHz de memoria procesador y memoria RAM de 1GB. Cumpliendo con estos

requerimientos se utiliz6 una computadora con Procesador Pentium(R) D 2.80GHz, memoria
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RAM de 1GB vy sistema operativo Microsoft Windows XP Professional 32-bit con Service
Pack 3.

3.5 Configuracion de IndigopSCADA

Primero se detalla el proceso para la Instalacién de IndigopSCADA y después como configura.

Para instalar se ejecuta el archivo “indigo-scada-binaries-17-11-2018-13-00-rev308”, estar de
acuerdo con las condiciones de uso y elegir la ubicacion de instalacion. Por defecto el
programa se instala en el disco C. También se piden hacer excepciones de firewall para los

siguientes procesos: dspserver, rtsglserver, sqlserver, rtps_mngr.
3.5.1 IndigoSCADA como cliente OPC.

La configuracion del protocolo OPC se hace por medio del simbolo del sistema (figura 24),
donde se especifica el servidor OPC, la direccion IP donde se aloja y el identificador

PROGID. Se ingresan las siguientes lineas de cddigo:
cd C:\scada\bin

opc_client da.exe -a 127.0.0.1 -p IBHSoftec.IBHOPC.DA -e configuration_file.sql -q
{005FACFE-830E-4961-A40C-407924572F98}

Figura 24. Simbolo del sistema. Fuente: Elaboracién propia.

Esto guarda en el archivo “configuration file.sql” ubicado en la carpeta C:\scada\project, la

lista de las etiquetas (items) disponibles en el servidor OPC. Para la creacién de la base de
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datos de la configuracién del protocolo se ejecuta protocol_configurator.exe (figura 25)
ubicado en C:\scada\bin. Se selecciona File->Import->Database from SQL file (figura 26).

Figura 25. Protocol configuration.

Figura 26. Importando base de datos.

A la pregunta mostrada en el recuadro de la figura 27 se selecciona “Yes”.
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Figura 27. Creando nuevo archivo de base de datos.

El nombre de la base de dato debe ser el OPCServerProglD con extension .db. En este caso es:
IBHSoftec.IBHOPC.DA (figura 28).

Figura 28. Creando nuevo archivo de base de datos.

Esperar algunos segundos hasta que aparezca la ventana de confirmacion de importacion

completada como se observa en la figura 29.
3.5.2 Creacion de puntos SCADA.

Los puntos SCADA son el enlace entre las variables creadas en el servidor OPC e
IndigoSCADA. Es decir, cada punto SCADA corresponde a una variable del servidor OPC.

Para la creacion de los nuevos puntos SCADA o “SCADA Points” se ejecuta manager.exe
(figura 30).



Figura 29. Importacién completada.

Figura 30. Iniciando IndigopSCADA.

Se selecciona Start y aparece la ventana como se muestra en la figura 31.

Figura 31. Iniciando IndigoSCADA.
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Seleccionar el mena: Configure\Configure Units (figura 32).

Figura 32. Configurando como cliente OPC, paso 1.

Figura 33. Configurando como cliente OPC, paso 2.
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Presionando el boton New. Se escribe en “Name” OPC y se presiona OK (figuras 33 y 34).

Figura 34. Configurando como cliente OPC, paso 3.

Figura 35. Configurando como cliente OPC, paso 4.

En la figura 35 se muestra la eleccion de “opc_client da driver” en Type.
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Eligiendo “Configure” (figura 35), aparece el recuadro “Opc_client da Configuration” el cual
se llena con los datos mostrados en la figura 36. EI nimero de Items (N Items) y el tiempo de

actualizacion de datos (Update Interval) varian en funcion de la practica que se vaya a utilizar.

Figura 36. Configurando como cliente OPC, paso 5.

Figura 37. Configurando como cliente OPC, paso 6.
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Presionando “Apply” (figura 37), se aplican los cambios realizados. En el ment “System
Control” (figura 38) se elige “Restart Monitor”. Presionando Ok, aparecen rectangulos blancos

que representan los OPCPoints.

Figura 38. OPCPoints sin comunicacion.

La figura 39 muestra el tipo de licencia del servidor IBH OPC a utilizar. Se elige la licencia

“Demo”.

Figura 39. Licencias del servidor IBH OPC.
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La figura 40 indica que la version demo terminara después de media hora. Al cumplirse este
tiempo aparece en pantalla el rectdngulo de la figura 39, por lo que es posible reiniciar la

comunicacion.

Figura 40. Licencias Demo del servidor IBH OPC.

Los rectdngulos que representan los OPCPoints se tornan de color verde cuando se establece
una correcta comunicacion entre IndigopSCADA y el servidor OPC. En la parte inferior de
cada rectangulo se muestra el valor de cada OPCPoint. Como ejemplo, en la figura 41, el

OPCPoint01 tiene un valor de “0.00 V. A partir de este punto se puede crear las HMIs.

Figura 41. Estado de las variables en OK.
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3.6 Procedimiento para crear la HMI

Para crea una hmi se ejecuta “hmi_designer.exe”. Como primera prueba se abrid el archivo
hmiO.ui que tiene por defecto WIDGETS para simulacion (figura 42). Agregando un Led y
una pantalla LCD. Asociando cada objeto a la misma variable.

Figura 42. Creacion de HMI.

Se guarda el archivo modificado. En IndigopSCADA client, se presiona File y la opcion Exit.
El programa se cierra por unos segundos y se vuelve a abrir automaticamente con los cambios
hechos en hmi0 (figura 43).

Cuando la variable asociada esta en nivel alto, el led se torna rojo y en la pantalla LCD se
muestra el nimero 1. El color del LED es verde si el nivel de la variable es bajo, en este caso

en la pantalla LCD se muestra el nimero 0.
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Figura 43. Creacion de HMI.

Para comprobar la comunicacién bidireccional entre IndigopSCADA vy el servidor OPC, se
realizo ofra prueba con envios de comandos. Por este motivo, se modificé el programa del
PLC para activar la salida Q124.0 con una bandera independiente M0.0 (figura 44). Utilizando
IndigopSCADA para cambiar el estado de la bandera de bajo a alto, se pudo comprobar que la

salida Q124.0 cambi6 de nivel bajo a alto.

Figura 44. Programa de prueba para envio de comandos.



CAPITULO 4
PRACTICAS A IMPLEMENTAR CON EL
SISTEMA SCADA

En este capitulo se describe el disefio de cada una de las tres précticas a implementar. Para
explicar el funcionamiento de las mismas se utilizan diagramas de flujo. Se muestran tablas de

entradas y salidas (del PLC) que se proponen a utilizar.
41 SEMAFORO DE CUATRO INTERCEPCIONES

Esta préactica se basa en la maqueta que se muestra en la figura 45, utilizando los seméaforos
SMA4(A), SM2 (B), las luces peatonales SP2, SP4 'y los pulsadores P2, P4.

Figura 45. Maqueta usada en la préctica de semaforos.
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Figura 46. Disefio preliminar de la préctica de seméforos en IndigopSCADA.

El PLC Siemens S7-300 utilizado para implementar las practicas dispone de 14 salidas, por lo
gue no es posible utilizar todos los LEDs mostrados en la figura 45. Por tal motivo se decidid
utilizar 4 de las 5 luces LED para cada uno de los semaforos SA y SB (figura 46), ademas de
los 4 LEDs para paso peatonal. En total se utilizan 12 salidas del PLC, cumpliendo con la

disponibilidad establecida anteriormente.

Se desea implementar un programa en el PLC Siemens S7-300 el cual permita controlar los
LEDs mencionados en el parrafo anterior. Cada seméaforo tiene luz roja, amarilla, verde y
verde para cruce. EI seméaforo B simula el control del flujo de vehiculos desde el oeste hacia el
este y norte (de izquierda a derecha y hacia arriba, desde la perspectiva de la figura 45). El
semaforo A controla el flujo desde el este al oeste y sur (de derecha a izquierda y hacia abajo,

desde la perspectiva de la figura 45).
Se decidi6 activar o desactivar todo el sistema de dos formas:

e Utilizando la entrada 1124.0 del PLC (tabla 1).
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e Por medio del interruptor “ON-OFF” de la interfaz grafica (46), para efectos de

control remoto.

El mismo principio se aplica al paso peatonal (pulsador pl y p4; interruptores de la interfaz

grafica).
El funcionamiento de los seméaforos activados se plantea de la siguiente manera:

e Ambos seméforos estdn en rojo (RA, RB), durante 10 segundos. Luz de cruce
seméforo B (VCB) durante 5 segundos.

e Cuando el seméaforo A tenga 5 segundos en rojo (de los 10 en total del punto anterior),
A encenderé su luz de cruce (VCA) durante 5 segundos. EI seméaforo B apaga su luz de
cruce.

e Ambos seméforos estan en verde (VA, VB), durante 10 segundos.

e Ambos seméforos estan en amarillo (AA, AB) durante 3 segundos.

e Las luces rojas peatonales (RPA, RPB) permaneceran activas en caso de que no se
active el paso peatonal.

e De activarse el paso peatonal (PA, PB), se encienden las luces verdes peatonales
(VPA, VPB) si los seméaforos estan en rojo.

e La activacion del paso peatonal deshabilita la luz de cruce del semaforo
correspondiente. Es decir; si se activa el paso peatonal del seméaforo Ay el sistema esté
en rojo, no se enciende la luz de cruce del semaforo A.

e No es posible activar el paso peatonal si el semaforo correspondiente esta en luz de

cruce.

El diagrama de flujo de la figura 47 explica el proceso.



47

Figura 47. Diagrama de flujo semaforo. Fuente: Elaboracion Propia.

En la tabla 1 y 2 se muestran respectivamente las entradas y salidas del PLC escogidas junto

con la descripcion de las mismas para las practicas de seméaforos.
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Tabla 1. Descripcion de entradas del PLC para seméaforos.

Direccidn Descripcion

1124.0 Activar y desactivar los semaforos (ON-OFF)
1124.1 Activar paso peatonal semaforo A (P2)
1124.2 Activar paso peatonal semaforo A (P4)

Tabla 2. Descripcion de salidas del PLC para semaforos.

Direccidn Descripcion

Q124.0 Luz roja seméaforo A

Q124.1 Luz roja seméaforo B

Q124.2 Luz verde seméaforo A

Q124.3 Luz verde semaforo B

Q124.4 Luz amarilla seméaforo A

Q124.5 Luz amarilla semaforo B
Q0.0 Luz de cruce semaforo A
Q0.1 Luz de cruce seméaforo B
Q0.2 Luz roja peatonal seméaforo A
Q0.3 Luz roja peatonal semaforo B
Q0.4 Luz verde peatonal seméaforo A
Q0.5 Luz verde peatonal seméaforo B
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4.2 SISTEMA DE LLENADO AUTOMATICO DE TANQUES

Consta de una gandola de 40.000 litros que llena de Gasoil a un tanque principal con la misma
capacidad a través de una bomba. Este tanque suministra el liquido por medio de bombas a
dos tanques de 10.000 litros. Cada uno de los contenedores dispone de indicadores de nivel

bajo y alto. Los tangques secundarios tienen valvulas de vaciado.

Figura 48. Disefio preliminar de llenado de tanques en IndigoSCADA.

Se desea implementar un sistema que simule el llenado automatico de los tanques mostrados

en la figura 48. Para la activacion del proceso de llenado se decidi6 usar 3 condiciones. La

primera emplea la entrada 1124.0 del PLC (tabla 3) para activar y desactivar todo el proceso.

Como segunda condicién, un sensor que determina si la gandola esta conectada al tanque

principal (entrada 1124.1). Por altimo, se emplea una bandera en el programa del PLC que

establece si la gandola esta vacia. Para iniciar el proceso con los tanques vacios, es necesarios

resetear los contadores utilizados para indicar el nivel de cada tanque. Para esto se utiliza la

entrada 1124.4.

El funcionamiento del sistema de llenado es el siguiente:

e Si el tanque principal esta vacio y la gandola cisterna no esta vacia, se activa la bomba

de llenado del tanque principal (tabla 4). Se asume que el tiempo de llenado del tanque
es de 16 segundos.
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e Si se llena completamente el tanque principal y los tanques secundarios estan vacios,
se activan las bombas de llenado de los tanques secundarios. Se asume gue cada tanque
secundario tarda 8 segundos en llenarse.

e Si se vacia alguno de los tanques secundarios y el tanque principal no esta vacio, se
activa la bomba correspondiente.

e Por razones de simplicidad se decidié que, al activar alguna vélvula de vaciado, el

tanque correspondiente se vacia completamente.

Las valvulas de vaciado de cada tanque secundario se activan manualmente desde campo
(entradas 1124.1 y 1124.2), o desde la interfaz grafica mostrada en la figura 48. El diagrama de
flujo de la figura 49 describe el proceso.

Figura 49. Diagrama de flujo de llenado de tanques. Fuente: Elaboracion Propia.



Tabla 3. Descripcion de entradas del PLC para llenado de tanques.
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Direccidn Descripcion

1124.0 Activar y desactivar llenado

1124.1 Posicion de gandola

1124.2 Vélvula T1

1124.3 Valvula T2

1124.4 Resetear contadores (tanques vacios)

Tabla 4. Descripcion de salidas del PLC para llenado de tanques.

Direccion Descripcion
Q124.0 Bomba tanque principal
Q124.1 Bomba tanque 1
Q124.2 Bomba tanque 2
Q124.3 Vélvula tanque 1
Q124.4 Vélvula tanque 2
Q124.5 Nivel bajo tanque principal

Q0.0 Nivel alto tanque principal
Q0.1 Nivel bajo tanque 1
Q0.2 Nivel alto tanque 1
Q0.3 Nivel bajo tanque 2
Q0.4 Nivel alto tanque 2
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43 SISTEMA AUTOMATICO DE LLENADO Y TAPADO DE
BOTELLAS

Consiste de una cinta transportadora donde se llenan y tapan botellas de refresco. La cinta
transportadora es impulsada por un motor eléctrico. El refresco se almacena en un tanque y es
impulsado por una bomba hasta el piston de llenado de botellas. El tanque cuenta con

indicadores de nivel alto y bajo.

Figura 50. Disefio preliminar de llenado de botellas en IndigpSCADA

Se desea implementar un sistema que sincronice el llenado y tapado de botellas en una misma
cinta transportador y que ademas controle la frecuencia con la que se llenan y tapan las
botellas. El sistema debe contar con la opcién de activarse desde la HMI (figura 50), o
activando la entrada 1124.0 (tabla 5) del PLC. Es posible llevar la cuenta de botellas tapadas,
por lo que se plantea utilizar la entrada 124.3 para resetear la cuenta.
El funcionamiento del sistema se asume de la siguiente manera:

o Si el nivel del tanque no es bajo, se puede activar el llenado y tapado de botellas.

e Al activarse el proceso, se activa la valvula de tres vias que extiende el piston de

Ilenado. El llenado de botellas dura 4 segundos.

o El tapado de botellas se inicia al mismo tiempo del llenado.
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e Si el numero de botellas maximo seleccionado en la cinta es de 3, el motor de la cinta
(salida Q124.0 de la tabla 6) se activa durante 4 segundos y se coloca una botella vacia
al comienzo de la cinta

e Si el nimero de botellas méximo seleccionado es de 5, el motor de la cinta
trasportadora se activara durante 2 segundos y se coloca una botella vacia al comienzo.

e Si el tanque se esta vaciando, se puede llenar manualmente activando la valvula de
llenado (desde la HMI, o activando 10.0).

e Si el tanque se vacia, se detiene todo el proceso y s6lo se puede llenar activando la

valvula de llenado manualmente.

En la figura 51 se observa un diagrama de flujo donde se explica el procedimiento anterior.

Figura 51. Diagrama de flujo llenado de botellas.



Tabla 5. Descripcion de entradas del PLC para llenado de botellas.
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Direccidn Descripcion

1124.0 Iniciar proceso

1124.3 Resetear cuenta de botellas tapadas
10.0 Llenado manual de tanque

Tabla 6. Descripcion de salidas del PLC para llenado de botellas.

Direccion Descripcion

Q124.0 Motor de cinta transportadora

Q124.1 Nivel bajo tanque

Q124.2 Nivel alto tanque

Q124.3 Valvula de piston de llenado

Q124 .4 Valvula de piston tapado

Q124.5 Vélvula de llenado tanque
Q0.0 Vélvula de vaciado tanque




CAPITULO5
RESULTADOS

Para cada una de las practicas se muestran capturas de pantallas ejecutandose en
IndigopSCADA. Al final del capitulo se expondrén las conclusiones y recomendaciones finales
del trabajo.

5.1 PRACTICA1

La figura 52 muestra los semaforos desactivados.

Figura 52. Seméforos desactivados. Fuente: Propia
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Enviando el comando a la bandera asociada al “switch” ON-OFF (figuras 53).

Figura 53. Envio de Comando.

En las figuras 54, 55 y 56 se muestran los semaforos en rojo, verde y amarillo

respectivamente.

Figura 54. Semaforos en Rojo y semaforo B con luz de cruce.



Figura 55. Ambos seméforos en verde,

Figura 56. Seméforos en Amarillo,
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IndigoSCADA permite la generacion de gréficas en tiempo real con Pen trace (figura 57).

Figura 57. Gréfica en tiempo real.

Es posible acceder a la base de datos de cada una de las variables directamente de la interfaz
principal del programa (figura 58).

Figura 58. Base de datos historicos.
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52 PRACTICA?2

En la figura 59 se muestra los tanques vacios y la gandola desconectada.

Figura 59. Tanques vacios y gandola desconectada.

Conectando la entrada “ON-OFF” con direccion 1124.0 y el sensor de conexion de la gandola

(direccidn 1124.1), se activa la bomba que llena el tanque principal.
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Figura 60. Llenando tanque principal.

Al llenarse completamente el tanque principal, se activan las bombas a los tanques 1 y 2. La

figura 61 muestra los tanques llenos y el tanque principal vacio hasta la mitad.

Figura 61. Tanques 1y 2 llenos, tanque principal vacio hasta la mitad.



Vaciando el Tanque 1 después de enviar el comando a la valvula 1 (figura 62).

Figura 62. Vaciando tanque 1.

Figura 63. Llenado tanque 2.
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La figura 64 muestra una grafica en tiempo real del nivel del tanque principal.

Figura 64. Gréfica en tiempo real del nivel del tanque principal.

Creando reporte con los valores de todos los tanques (figura 65).

Figura 65. Creando reporte para una de las variables.
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Los reportes se guardan en la carpeta “report” en la carpeta “scada” en el disco local (figura
66).

Figura 66. Carpeta de archivos con los reportes.

En la figura 67 se observa los reportes de 3 variables en formato HTML.

Figura 67. Reporte con tres variables.



La tabla de valores del tanque principal se muestra en la figura 68.

Figura 68. Tabla de valores de la variable OPCPoint20.
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53 PRACTICA3

Al estar vacio el tanque de refresco, se detiene todo el proceso de llenado y tapado (figura 69 y
70).

Figura 69. Tanque vacio.

Figura 70. Proceso de llenado y tapado detenido.
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Activando la valvula, llenando el tanque (figura 71). Tanque lleno (figura 72).

WWW. D kabes |19 ve

|

Figura 72. Tanque lleno.

Reconocimiento-No comercial- Compartir igual



Llenado botella, escogido 3 botellas maximo en la cinta transportadora (figura 73 y 74).

Figura 73. Llenando y tapando.

Figura 74. Motor de cinta encendido.
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Enviando el comando 1 a la bandera asociada al swicht se cambia el nimero de botellas a 5
(figura 75).

Figura 75. 5 botellas en la cinta.
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CONCLUSIONES

o Se hizo un estudio del PLC Siemens S7-300 disponible en el laboratorio de control de
la escuela de ingenieria eléctrica el cual viene solo con mddulos de entradas y salidas digitales
y un adaptador MPI/USB.

o Del anélisis de los sistemas SCADA vy de los equipos disponibles en el laboratorio no
se logro encontrar algun programa de software libre para implementar el sistema SCADA, que

fuera compatible directamente con el puerto MPI/USB.

o Debido al tipo de protocolo del PLC y a los programas SCADA disponibles, se decidid

utilizar un servidor y cliente OPC para la comunicacion entre el PLC y el sistema SCADA.

o Se realizaron pruebas de comunicacion entre el PLC, servidor OPC e IndigpSCADA,

logrando satisfactoriamente el envio y recepcion de datos entre todos los programas.

o Se realizd el disefio de tres (3) practicas demostrativas para su uso en el Laboratorio de
control de la escuela de Ingenieria Eléctrica. Estas se disefiaron para funcionar con el PLC
Siemens S7-300 utilizando el programa STEP 7 Lite.

o Se implementaron exitosamente las practicas en el sistema SCADA realizando la HMI,
registro de alarmas y base de datos en IndigpSCADA para cada una de ellas. Durante el
desarrollo del trabajo de grado se constatd que las practicas disefiadas funcionan

correctamente.
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RECOMENDACIONES

o Para la practica del seméaforo, se puede completar el nimero de salidas requeridas para
la maqueta, utilizando dos PLC Siemens S7-300, o afiadiendo un modulo de salidas y entradas
digitales a uno de los PLC. También es posible simular las salidas faltantes utilizando

banderas en el programa del PLC.

o Utilizar modulos de entradas y salida analdgicas del PLC S7-300 en las practicas 2 y 3

para la supervision, control y adquisicién de datos, de los niveles de tanques.

o Configurar el sistema SCADA para utilizar el servidor y cliente OPC en diferentes

computadoras.
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ANEXOS

A continuacion, se describen una serie de pasos para realizar cualquiera de las 3 practicas

1. Paso. Conectar el adaptador MPI/USB del PLC Siemens S7-300 al puerto USB de la
computadora. Encender el PLC y colocarlo en modo STOP. Comprobar que los 3 LEDs del
adaptador MPI/USB se enciendan. Cargar ¢l programa al PLC; Dirigirse a la carpeta “Tesis.
NO BORRAR” ubicada en el escritorio de Windows. Abrir la carpeta “Proyectos STEP 7 y
dar click en cualquiera de los 3 archivos con el nombre de la practica que se desee probar.

Cargar el programa en STEP 7 Lite.

lustracién 1.
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Reconocimiento-No comercial- Compartir igual
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llustracién 4.

llustracién 5.

2. Paso. Transferir datos al servidor OPC; en la carpeta “Tesis. NO BORRAR” abrir el
archivo con el nombre de la practica que se cargd al PLC. Dar click en “Transfer to OPC

server”. Las figuras 21, 22 y 23 del capitulo 3 muestran este paso.
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llustracién 6.

En caso de mostrarse un mensaje diferente al de la ilustracion 6, es necesario reiniciar la
computadora y transferir al servidor OPC hasta que aparezca el mensaje mostrado en la

ilustracion 6.

3. Paso. Ir a C:\scada\project, abrir la carpeta con el nombre de la préctica que se cargé al
PLC. Copiar la carpeta “Project” y pegarla en C:\scada\project. Dar “copiar y reemplazar

todo”.

lustracién 7.

4. En la direccion C:\scada\bin, ejecutar “manager.exe” y elegir “Start IndigopSCADA”.

Las figuras 30 y 31 del capitulo 3 explican este paso.
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www.bdigital.ula.ve

llustracion 9.

Reconocimiento-No comercial- Compartir igual
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Dar click en OK, seleccionar la pestafia Status. Esperar que salga la pantalla del servidor OPC
IBH y escoger licencia DEMO (ilustracién 8). Esperar que los recuadros estén de color verde
(ilustracion 9). Escoger la pestafia con el nombre de la hmi a utilizar. Establecer el PLC en
modo RUN. La practica esta lista para utilizarse. En el capitulo 4 se describe el
funcionamiento de cada préctica.

En caso de escoger la practica del semaforo es posible conectar el PLC a la maqueta. En la
siguiente tabla se describe la conexion de los terminales de la maqueta con las
correspondientes entradas y salidas del PLC. Es necesario conectar el terminal positivo
(terminal rojo) y negativo (terminal negro) del PLC, con los terminales designados V+y GND

respectivamente en la maqueta.

Tabla 1. Entradas y Salidas del PLC.

Entrada PLC Salida PLC Simbolo en la maqueta
1124.1 P2
Q124.0 R semaforo A
1124.2 P4
Q124.1 R seméforo B
Q124.2 V semaforo A
Q124.3 V semaforo B
Q124.4 A semaforo A
Q1245 A semaforo B
Q0.0 LC semaforo A
Q0.1 LC semaforo B
Q0.2 PRSA
Q0.3 PRSB
Q0.4 PVSA
Q0.5 PVSB






